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PLAN DE INVATAMANT
Cu incepere din anul universitar 2022-2023

Programul de studii de masterat SECURITATE CIBERNETICA S| MANAGEMENTUL RISCURILOR

Domeniul fundamental STIINTE INGINERESTI

Domeniul De Studii Universitare De Masterat INGINERIE ELECTRONICA, TELECOMUNICATII S| TEHNOLOGII INFORMATIONALE
Facultatea ELECTROMECANICA NAVALA

Durata studiilor 2 ani

Forma de Tnvatamant: cursuri de zi

Tipul programului de studii de masterat: Profesional

Misiunea programului de studii

In contextul actual, in care sistemele informatice sunt supuse la amenintari multiple, iar datele personale ale utilizatorilor sunt privite ca produse ce pot fi
tranzactionate pe piala, este necesar ca la nivelul sistemelor informatice sa fie asigurata o securitate minima predictibila si s& existe o informare a utilizatorilor in
privinta riscurilor existente.

Astfel, securitatea ciberneticé trebuie privita din perspectiva rolului pe care sistemul il are in cadrul infrastructurii (cerere de servicii, oferire de servicii,
echipament de retea), fiecare rol necesitand diferite solutii si metode de asigurare a securittii.

Domeniul securitdtii cibermetice a Tnceput si capete dimensiuni noi odata cu cresterea gradului de automatizare a nivelului tehnologic si extinderea si
amplificarea amenintarilor/atacurilor cibernetice.

Administratorii de securitate din orice organizatie au misiunea dificild de a incerca sa faca fata tuturor amenintarilor cibernetice cu care se confrunta si de a
minimiza posibilitatile de compromitere a infrastructurii IT. In acest sens, este necesar a fi optimizat procesul de monitorizare si detectie a evenimentelor de securitate,
in scopul prevenirii, detectiei si raspunsului optim la incidentele de securitate cibernetica.

Misiunea programului de masterat consta in familiarizarea managerilor, a specialistilor care lucreaza in diferite companii si institutii care gestioneaza

infrastructuri critice, din domeniile tehnice ingineresti si IT, cu provocérile induse de vulnerabilitatile echipamentelor si sistemelor tehnologice digitizate in fata atacurilor
cibernetice.

Programul de masterat ofera cursantilor cunostintele teoretice si deprinderile practice necesare pentru:

cunoasterea principalelor coordonate ale securizarii retelelor si sistemelor informatice, n vederea identificarii rapide a atacurilor cibernetice
intelegerea si recunoasterea comportamentului aplicatiilor malware

cunoasterea metodelor si tehnologiilor criptografice

cunoasterea principalelor amenintari din spatiul cibernetic si a metodelor de atac cel mai des folosite
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e auditarea si evaluarea securitatii cibernetice a sistemelor informatice utilizate in cadrul companiilor si infrastructurilor critice
prevenirea si combaterea criminalitatii informatice
imbunéatatirea sistemului de management al securitatii informatiilor.

Obiective generale

Obiectivele generale sunt reprezentate de insusirea de cétre participantii la programul de pregatire de masterat a cunostintelor teoretice pe baza carora
acestia sa poata contribui la asigurarea unui nivel adecvat de securitate ciberneticd, prevenirea si combaterea criminalitatii informatice, Imbunatatirea sistemului de
management al securitatii informatiilor.

Obiective specifice

Obiectivele specifice sunt reprezentate de insusirea de cétre participantii la programul de pregatire de masterat a cunostintelor teoretice si deprinderile practice

necesare pentru:
e cunoasterea principalelor coordonate ale securizarii retelelor si sistemelor informatice, in vederea identificarii rapide a atacurilor cibernetice,

intelegerea si recunoasterea comportamentului aplicatiilor malware
cunoasterea metodelor si tehnologiilor criptografice
cunoasterea principalelor amenintari din spatiul cibernetic si a metodelor de atac cel mai des folosite
auditarea si evaluarea securitatii cibernetice a sistemelor informatice utilizate in cadrul companiilor si infrastructurilor critice
prevenirea si combaterea criminalitatii informatice
fmbunétatirea sistemului de management al securitatii informatiilor

Competente

Competente profesionale

C1 Insusirea si interpretarea conceptelor si termenilor folositi in domeniul securitatii cibernetice

C2 Capacitatea de corelare si realizare de conexiuni logice intre doud sau mai multe prevederi legislative din diferite state europene

C3 Identificarea compatibilitatilor, a diferentelor si a elementelor contradictorii dintre prevederile legislatiei nationale si ale celei europene n vederea analizarii
si identificarii metodelor si mecanismelor de cooperare transnationala

C4 Cunoasgterea modului de organizare si desfasurare a proceselor de management al riscurilor de securitate asociate infrastructurilor cibernetice
C5 Aplicarea metodologiilor si utilizarea in mod corespunzator a instrumentelor tehnice specializate de evaluare a securitatii sistemelor informatice
C6 Implementarea unor solufii noi de securitate, eficiente, care s& asigure un nivel adecvat de protectie in cazul unor atacuri cibernetice complexe
C7 Cunosterea si aplicarea prevederilor si procedurilor legale pentru investigarea incidentelor de securitate cibernetica

C8 Utilizarea in mod corect a instrumentelor de colectare a probelor digitale si cunoasterea mecanismelor si a tehnicilor de investigare a acestora
C9 Acordarea de asistenta necesara in cazul unor atacuri informatice factorilor responsabili in domeniu

C10 Analiza caracteristicilor esentiale ale principalelor incidente de securitate cibernetica
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Competente transversale

CT1. Abilitatea de a comunica in diferite medii manifestind toleranta; exprimarea si intelegerea diferitelor puncte de vedere; negocierea si abilitatea de a crea
incredere si de a manifesta empatie; abilitatea de a face fata stresului si frustrérii precum si abilitatea de a le exprima in mod constructiv.

CT2. Dezvoltarea competentelor civice si a deprinderilor civice prin implicarea al&turi de ceilalti in domeniul public, solidaritate si interes in rezolvarea
problemelor care afecteaz& comunitatea; reflectarea critica si creativa si participarea constructivé in activitétile comunitatii, precum si in luarea deciziilor cu
privire la securitatea organizationala si a sistemelor de infractructuri critice.

CT3. Aplicarea, in mod responsabil, a principiilor, normelor si valorilor eticii profesionale in realizarea sarcinilor profesionale si identificarea obiectivelor de
realizat, a resurselor disponibile, a etapelor de a duratelor de executie, a termenelor de realizare aferente si a riscurilor aferente.

CT4. Identificarea rolurilor si responsabilitatilor intr-o echipa pluridisciplinara si aplicarea de tehnici de relationare si munci eficients in cadrul echipei

CT5. Autoevaluarea obiectivd a nevoii de formare profesionald continud in domeniul telecomunicatiilor si tehnologiei informationale, precum si utilizarea
eficienta a abilitatilor lingvistice, a cunostintelor de tehnologia informatiei $i a comunicarii pentru dezvoltarea personala si profesionala, in scopul insertiei pe
piata muncii i al adaptarii la dinamica cerintelor acesteia.

CT6. Utilizarea eficientd a resurselor si tehnicilor de Tnvatare, in scopul dezvoltarii personale si profesionale continue, operarea cu informatii si tehnici de
gestionare a acestora, angajarea clara pe calea propriei dezvoltri profesionale.

CT7. Planificarea, organizarea, conducerea in cadrul unei echipe si demonstrarea abilitétilor de comunicare.
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Structura anului universitar (in saptaméni)
Numar de semestre: 4

Numar de credite pe semestru:30

Numdr de ore de activitdti didactice/saptimani:28
Numar de sdptamani: 52

Anul | 14 14 3 3 2 Semestrul | 2 2 12
I: 14 sapt x
6h / sapt

Semestrul
1I: 14 sépt x
4h/sapt
Anul Il 14 14 3 3 2 Semestrul 2 2 12
I: 14 sapt x
7ore/sapt

Semestrul
Il: 14 sapt x
9h/sapt

Il. Conditii de inscriere in anul urmdtor. Conditii de promovare. Conditii de revenire
Inscrierea in anul urmator este conditionata de intrunirea conditiilor de promovare inscriese in Regulamentul privind activitatea profesionala a studentilor.

M. Numarul orelor pe sdaptiména

Il ANUL Semestrul | Semestrul Il
1 [ 28 28

1 il 28 28

IV. Examen de disertatie

Conditii de sustinere a examenului de disertatie sunt prezentate in Regulament de finalizare studii aprobat de Senatul Universitatii. Conform acestui
regulament , prezentarea la examenul de disertatie este conditionata de promovarea tuturor disciplinelor din Planul de invatamant.
1. Perioada de pregatire a lucrarii de disertatie: semestrul 4
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2. Perioada de sustinere a lucrarii de disertatie: sesiunea iunie-iulie
V Cerinte pentru obtinerea diplomei de master
= 120 credite la disciplinele obligatorii;

= 10 credite la examenul de dizertatie.
Total 130 credite

leta-Vali CIUCUR

Conf.un

u STAN
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Programul de studii de masterat: SECURITATE CIBERNETICA SI MANAGEMENTUL RISCURILOR

Facultatea:

ELECTROMECANICA NAVALA

Domeniul fundamental: $TIINTE INGINERESTI
Domeniul de studii universitare de masterat: INGINERIE ELECTRONICA, TELECOMUNICATII S| TEHNOLOGII INFORMATIONALE
Durata studiilor:2 ani

Forma de invafdmant: cu frecventa
Tipul de masterat: profesional

PLAN DE INVATAMANT
Anul de studiu: |

R

ali CIUCUR

Legenda: Numarul de ore de studiu individual /disciplind /semestru se calculeaza cu formula: Sl =

Nr. e o Cod Tip Semestrul | - 14 sdptamani emestrul Il - 14 saptdmani
Denumirea disciplinei EDCui R [ :
crt. disciplind | disciplina siL|IP Pr| si FV lcr. | C L P | Pr si FV | Cr.
Principii ~ fundamentale de  securitate i} o
! cibernetica in tehnologia informatiei SC1.14 DA 2 44 & 4
Securitatea informationald si  tehnologii ~ .
2 criptografice SC1.21 DA 2 44 C 4
Protocoale si interfete de comunicare in
3 industrie aferente infrastructurilor critice in | SC 1.3.1 DS =11 - - 83 E 5
energetica, transporturi si servicii
@ 4 Practica | SC1.4.1 DS -| 6 16 Cc 4
=
g Sisteme de conducere a proceselor
e 5 industriale si protectie cibernetica (SCADA, | SC 1.5.2 DS 2 2 1 55 E
.‘_':; PLC, DPC)
S 6 Managementul securitatii organizationale SC1.6.2 DC 2 - 44 E
a Securitatea cibernetica a dispozitivelor
7 mobile si riscurile asociate loT SC1.7.2 D5 2 2 69 E
Siguranta tehnicilor de programare si
8 securitatea  aplicatilor ~ si  sistemelor | SC 1.8.2 DA 2 2 69 E 5
informatice
Cadrul national $i european de reglementare )
0 al securitatii cibernetice D10 Ds 2 1 c
10 | Practica |l SC1.10.2 DS - 4 44 C
Tolal ore pe semestru, total probe pe semestru §i total credite pe semestru, la & 5 |- 6 187 2E 10 6 1 4 300
disciplinele impuse sila cele optionale; DA=disciplina de aprofundare, DS=disciplina de +2 17 4E+ 26
sinteza 17 1336 | ¢ 25 21.43 | 2C

PC x 25 — 14x(C+S+L+P+Pr); C — curs; S — seminar; L -
laborator; P — proiect; Pr — practica; Sl — studiu individual; FV — forma de verificare ; Cr— puncte credit atribuite, E-examen, C-colocviu,DI-discipline
obligatoriiimpuse), DO- discipline optionale, DA-discipline de aprofundare, DS-disciplina de sintez, DC-disciplina complementara, AA- activitate asistat3, PA-
Partial asistata (Practicd de specialitate, Practica elaborare disertatie), AN- activitate neasistata (studiu individual)
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Cod . Semestrul | - 14 siptimani Semestrul Il — 14 siptimani
Nr. Denumirea disciplinei disciplina Tip
Crt. Disc. c s L P S| Formade | Puncte c s L p S| Forma de | Credi
verificare | credit verificare | t
Pachetul A
1 Sisteme electronice de navigatie 18(13 11 DS 2 1 - 58 C 4
Taxonomia riscurilor de securitate sc
2 || cibernetica n tehnologiile 1121 DA 2 - 1 1 44 E 4
informationale e
Sisteme de comunicati mobile si | SC _
3 notiuni de propagare 1.13.1 DA 2 2 } 69 E S
4 || Sisteme de comunicatii subacvatice 183 4. DS 2 1 - - 58 C 4
Pachetul B
2 I 1 | Managementul securitétii cibernetice 1S?1 1 DS 2 1 - - 58 C 4
g 1.
L Angliza si clasificarea riscurilor de sC
g~ 2 | securitate ciberneticd n tehnologiile 1121 DA 2 B 1 1 44 E 4
e informationale T
= Managementul tehnologiei informatiilor | SC
% 3 prin prisma amenintarilor hibride 1.13.1 DA 2 2 ) ) 69 E 5
2 Infractiuni  informatice Tn legislatia | SC
S | 4 | penald romans 1142 | DS 21V ] e C 4
Total ore (puncte credit) optionale pe saptamana 6 3 1 1 171 2 1 58
2E+C 13 C 4
11 3
Total ore (puncte credit) obligatorii si optionale pe saptamana 28 4E+3C 30 28 4E+3C 30
e — — —— — |

Legenda: Numarul de ore de studiu individual /disciplind /semestru se calculeaza cu formula: Sl = PC x 25 — 14x(C+S+L+P+Pr); C — curs; S — seminar; L —
laborator; P — proiect; Pr — practica; Sl — studiu individual; FV — forma de verificare ;: Cr— puncte credit atribuite, E-examen, C-colocviu,DI-discipline
obligatorii(impuse), DO- discipline optionale, DA-discipline de aprofundare, DS-disciplina de sinteza, DC-disciplind complementars, AA- activitate asistata, PA-
Partial asistata (Practica de specialitate, Practica elaborare disertatie), AN- activitate neasistata (studiu individual)
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Nr. D irea disciblinel Cod Tip Semestrul | - 14 sdptamani Semestrul Il - 14 sdptamani
enumirea disciplinei i <
crt. E Disc. | disc. | ¢ [s | L |P|si| Fv Jor.|l C [S|L|P| sI | Fv |cr |
DF 1 Voluntariat 18('1:5 2 DC 14 saptamani x 1ora/sapt C(A/R) 2 14 saptamani x 1ora/sapt | C(A/R) | 2
Total ore pe semestru, total probe pe semestru $i total credite pe semestru, la disciplinele | | I I I I
facultative 2 2
14 14
DIRE AMENT
STAN Conf.univ.dr.i RAICU
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Anul de studiu: Il

N Ti Semestrul I - 14 sdptamani Semestrul Il - 14 saptamani
r. Denumirea disciplinei . c.°d. « L
crt. disciplina | disciplina | ¢ | s |L|P|Pr| sl |Fv|[cr.|C|S|L| P |Pr| 81 | FVv | Cr.
Vulnerabilitatile tehnologiilor utilizate tn
1 Internet, analiz& malware si IT Forensic Sc2.141 DA 2 kAR - 55 E S
Legislatia privind securitatea si ~ } 'l
2 criminalitatea economico financiard SC2.21 DC 2 2 B 44 E 4
Managementul riscului Tn tehnologiile
3 informationale SC2.3.1 DC 2 21 -1- - 44 E 4
Aplicarea tehnologiei informatiei si 69
4 comunicatiilor pentru a monitoriza si SC2.41 DC 2 2 1-1- - E 5
controla procesele fizice
%’ Etics si integritate academica SC 2.5.1 DC 10 -1-1-1.1s8|C
£ Practica Il SC2.6.1 DS - -l-1 - 7 2 C
]
%_ Calculul evolutiv Tn tehnologia informatiei SC 2.7.2 DA 21 -12 - - 19 E 3
@ Tehnici si instrumente de evaluare a 44
Q 8 securitatii cibernetice, hacking etic si SC28.2 DS 2 - 2 - ° E 4
audit de securitate
Mecanisme de raspuns la crize din
° perspectiva Cyber Security SC2.9.2 DS 212~ ) ) 19 E 3
10 | Practica IV $C2.10.2 DS - -0 -4l 19 c 3
Practica pentru elaborarea lucrarii de
1| disertatie SC2.11.2 DS |53 | ¢c| 4
12 | Elaborare disertatie SC2.12.2 DA 4 - 194 C 10
Total ore pe semestru, total probe pe semestru si total credite pe semestru, la 9 4 1411 7 300 6 2 4 4 9 325
disciplinele impuse i la cele optionale; DA=disciplinad de aprofundare, DS=disciplind de 4E 3E+ 27+
sinteza +2 | 26
o5 213.4 i o5 2?.2 3c | 10
Sustinerea proiectului-_de disertatie T T T 1E 10
Legenda: Numdrul de ore de studiu individual /disciplin& /semestru se calculeaza cu formula: SI = PC x 25 — 14x(C+S+L+P+Pr); C — curs; S — seminar; L —
laborator; P — proiect; Pr — practica; Sl - studiu individual; FV — forma de verificare ; Cr — puncte credit atribuite, E-examen, C-colocviu,DI-discipline
obligatorii(impuse), DO- discipline optionale, DA-discipline de aprofundare, DS-disciplind de sintez&, DC-disciplind complementara, AA- activitate asistatd, PA-
Partial asistata (Practica de specialitate, Practica elaborare disertatie), AN- activitate neasistaté (studiu individual)
ED.Il REV.O

PAG 10 DIN 13 —|




UNIVERSITATEA MARITIMA
DIN CONSTANTA COD: PO_07_06_F3

dis‘éi‘;ﬁna Semestrul | — 14 saptimani Semestrul Il - 14 siptimani
Nr. . T Tip
Crt. Denumirea disciplinei Disc. c S L ) sl Formade | Puncte c s L p S| Forma de ;:unc
verificare | credit verificare .
credit
Pachetul A
1 Echipamente radio definite software 2 ?g 1 DS 2 1 - 58 C 4
. . ) SC
.g 2 | Limbaje de descriere hardware 214.2 DS 2 1 - 33 E 3
-%‘ Pachetul B
£ Implicarea factorului uman in SC
Q 1 | securitatea ciberneticd maritima 2.13.1 DS 2 1 ) B 58 C 4
. . Lo . SC
o | Investigarea infractiunilor informatice 2142 DS 2 1 - - 33 E 3
Total ore (puncte credit) optionale pe saptamana 2 1 58 c 2 1 33 £ 3
4
3 3
Total ore (puncte credit) obligatorii si optionale pe saptamana 28 4E+3C 30 28 4E+3C 30
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Nr. . . Cod Tip Semestrul | - 14 saptamani Semestrul Il - 14 sdptiamani
Denumirea disciplinei Disc i
crt. ~f dise. |c|s| L |p[si[rv]oen | c[s[L[pr] st [Fv] crn
1 Voluntariat g?s 2 DC 14 saptamani x 1ora/sapt C(';VR 2 14 saptamani x 1ora/sapt CF({/;\/ 2
Total ore pe semestru, total probe pe semestru i total credite pe semestru, la disciplinele l I I I I l
facultative m 2 12 2

DIRECTOR DEPARTAMENT
Conf.univ.dr.ing
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Standard
BILANT GENERAL ARACIS
Nr. Numar % Numar de %
crt. Discipline de ore ° Credite ¢
1 [ Total ore 1568 100 120 100
2 | Discipline complementare (DC) 238 15,18 21 17,50 <20%
3 | Discipline de sintez& (DS) 868 55,35 59 49,17
4 | Discipline de aprofundare (DA) 462 29,46 40 33,33
5 | Discipline facultative (DF) 56 3,567 8 6,66
6 | Orecurs 602 38,39
Ore aplicative ( seminarii, lucrari de laborator, proiecte, practica
7 | profesionald/(de proiectare) si practicd/activitate de cercetare) 666 42,44
Ore practica incluzand practica pentru elaborarea lucrarii de
8 | disertatie 364 23,21
11
9 | Raport ore curs/ ore aplictii 1,10 (£20%)
Numar ore Total Numar credite

Nr.crt. | Disciplina An Anli ore % An | Anll

1 Activitati integral asistate 644 504 1148 73,21 52 39

2 Activitati asistate partial 140 280 420 26,79 8 21

3 Practica de specialitate 140 154 294 18,75 8 7

4 Practica pentru elaborarea 70 70 4,46 4

disertatiei
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