UNIVERSITATEA MARITIMA F1

DIN CONSTANTA

Rectorul Universitag
Prof.univ.dr.in
PLAN DE INVATAMANT {
cu incepere din anul universitar 2023-2024

Facultatea: ELECTROMECANICA NAVALA

Domeniul: INGINERIE ELECTRONICA TELECOMUNICATII $I TEHNOLOGII INFORMATIONALE
Program de studii: SECURITATE CIBERNETICA

Titlul absolventului: INGINER

Durata studiilor: 4 ani, 8 semestre

Forma de invajamant:  cu frecventi

MISITUNEA PROGRAMULUI DE STUDII

Formarea de specialisti cu o solida pregatire teoretica si practica in domeniul calculatoarelor, tehnologiei informatiei si securitatii cibernetice. Prin competentele
dobandite, in concordani{a cu nevoile identificate pe piata forfei de munca si cu cadrul european al calificdrilor, absolventii programului de studii Informatica si
securitate ciberneticd urmeaza sa detina cunostinte solide de specialitate care si le permitd exercitarea in conditii foarte bune, compatibile cu standardele
internationale, a profesiei de inginer intr-un domeniu de mare actualitate.

OBIECTIVE GENERALE

OG1.Formarea inginerilor de specialitate cu temeinice cunostinte teoretice si practice in conformitate cu directivele §i standardele europene pe baza cirora acestia si
poaté contribui la asigurarea unui nivel adecvat de securitate cibernetica;

0OG2.Realizarea unei reale calitafi a procesului didactic, prin folosirea unor tehnologii informationale ce reprezinti o posibilitate reala de individualizare a procesului
de invdtamant;

OG3.Asigurarea unui plan de invatamant si a unor fise de disciplind competitive care permit recunoasterea diplomelor in orice alta ara:

OG4.Stimularea interesului absolventilor pentru continua pregatire profesionala, stiintifica si de specialitate, in acest fel adaptandu-se eficient cerintelor preconizate de
societatea bazata pe cunoastere;

OBIECTIVE SPECIFICE

OSI.Promovarea unui curriculum modern si flexibil, in concordanti cu valorile europene in domeniul tehnologiei informatiei si securitatii;

OSQ.insuﬁrea §1 aprofundarea cunoslinfelor acumulate Tn studiul disciplinelor fundamentale din planul de invagamant (matematici, fizica, grafica asistatd de calculator,
programarea calculatoarelor si limbaje de programare, retele calculatoare) in scopul inelegerii principiilor, fenomenelor, legilor. proceselor, tehnicilor de programare
care stau la baza cunostingelor din domeniul calculatoarelor si tehnologiei informatiei;
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OS3.Formarea si dezvoltarea abilitatilor de identificare, formulare si rezolvare a problemelor specifice hardware si software din domeniul calculatoarelor si tehnologici

informatiei;

OS4.Formarea si dezvoltarea abilitatilor in sisteme de informatii si securitate cibernetica, aplicate n ingineria informaticd si de proiectare, structurare si Tntretinere a

sistemelor informatice;

OS5. Formarea capacitétilor de instruire cu tehnologiile de securitate a sistemelor informationale;

OS6. Formarea abilitatilor de comunicare in spiritul lucrului in echipa si a respectului reciproc, cu respectarea principiilor eticii profesionale.

COMPETENTE
Competente profesionale

Cl.Capacitatea de a opera cu concepte fundamentale din stiinta calculatoarelor, tehnologia informatiilor si a le aplica in ingineria informatica;
C2.Capacitatea de a conduce exercitii de recuperare in urma dezastrelor;

C3.Capacitatea de a defini politici de securitate;

C4.Capacitatea de a dezvolta strategii de securitate a informatiilor;

C5.Capacitatea de a implementa si gestiona riscurile in tehnologia informatiilor in comunicatii;

C6.Capacitatea de a rezolva probleme specifice sistemelor din tehnologia informatiilor in comunicatii;

C7.Capacitatea de a dezvolta si de a implementa algoritmi si structuri de conducere automata utilizind medii de programare si tehnologii dezvoltate pe
microcontrolere. procesoare de semnal, automate programabile;

C8.Capacitatea de a interpreta corect fenomenul si problematica securitatii cibernetice st a securitatii informatice:

C9.Capacitatea de a proiecta, implementa si testa sisteme informatice de securitate cibernetica compatibile cu legea;

C10.Capacitatea de a proteja sistemele informatice si de a raspunde la incidentele de securitate a informatiilor si la infractiuni informatice;
Cll.Capacitatea de a stabili tehnici de protejare si de aparare a sistemelor informatice:

Cl12.Capacitatea de a utiliza sistemele informatice pentru automatizarea proceselor pe platforme desktop, mobile si web;

C13.Capacitatea de intelege aspecte legale privind securitatea sistemelor informatice, securitatea datelor si de criminalistica digital.

Competente transversale

CT1. Executarea unor sarcini profesionale complexe, in conditii de autonomie si independenta profesionala individual sau in grup;
CT2. Managementul proiectelor complexe si utilizarea a diverse moduri de comunicare scrisa si orala;
CT3. Cunoasterea problemelor contemporane si recunoasterea nevoii de formare continua.

I Cerinte pentru obtinerea diplomei de inginer

240 credite la disciplinele obligatorii i optionale
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I1. Structura anului universitar (in saptimani)

1V. Modul de alegere a cursurilor optionale

Din cele doud pachete de discipline opfionale studentul va alege unul care devine obligatoriu.

Activitdp didactice Sesiune de examence X Vacante
Practica m—
Sem. I Sem Il §larna | Vara Restante semestriald farni lnr{r;ava Vara
Year | 14 14 3 3 2 0 2 2 12
Year 11 14 14 3 3 3 90 2 2 12
Year I 14 14 | 3 3 4 90 2 2 12
Year IV 14 14 3 3 5 60 2 2 12
ILI. Numirul orelor pe siptimani
Anul |Semestrul [[Semestrul I
I 28 28
Il 27 28
[I 27 27
v 26 26

V. Conditii de inscriere in anul urmitor. Conditii de promeovare. Conditii de revenire

Conform regulamentului privind activitatea profesionali a studentilor

I. Evaluarea cunostintelor fundamentale si de specialitate
2. Prezentarea si sustinerea Proiectului de diploma

RECTO
Prof.univ.dr.ing. Vi

ED.IIF REV.O

VI Examenul de finalizare studii:
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DECAN
v.dr.ing. Liviu Stan
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Facultatea: ELECTROMECANICA NAVALA
Domeniul: INGINERIE ELECTRONICA TELECOMUNICATII SI TEHNOLOGII INFORMATIONALE a Ciucur
Program de studii: SECURITATE CIBERNETICA
Titlul absolventului: INGINER
Durata studiilor: 4 ani, 8 semestre
Forma de invaamant: cu frecventa
PLAN DE INVATAMANT
Anul I
DISCIPLINE OBLIGATORII
Nr. S—— Gl il (.a'm,g Tip " A Semestrul I - 14 sépwmﬁni ; : Semestrul IT - 14 sﬁpta‘imﬁ\ni ‘
ert. disc. fldise] ¢ [ s | L [P s FY | pC | ¢ S| L[P{si]| rv PC
| A.!gcbré‘ Iir_liar{x. geometrie analitica si DI-01-DF-01 pi M pr R B ) i 44 E 4 ) _ i i _ ) i
difcrentiala
2 |lAnaliza matematica 1 DI-01-DF-02 DI |[DF| 2 2 - - 69 E 5 - - - - - -
3 ||Fizica | DI-01-DF-03 DI DF 2 - 2 - 19 E 3 - - -
4 |IChimie DI-01-DF-04 DI DF 2 - 1 - 33 3 3 - - - - -
5 |[[Bazele electrotehnicii | DI-01-DD-05 DI {|DDJ| 2 - 2 - 44 E 4 - - - - -
6 Ifrogrflmarea calculatoarelor si DI-01-DF-06 pr el > ) 5 ) 69 E 5 i i i )
limbaje de programare 1
7 [[Tehnologii de programare in internet DI-01-DD-07 DI ||DD|| 2 - 2 - 44 I 4 - - - - - -
8 |lIEducatie fizica | DI1-02-DC-07 DI |[DC] - 1 - - 36 C 2 - - - - - - -
9 ||Analiza matematica 2 DI-02-DF-08 DI || DF - - - - - - - 2 2 - - 44 E -
10 |IMatematici speciale DI-02-DF-09 DI ||DF || - - - - - - - 2 2 - - 444 E 4
11 {Fizica 2 DI-02-DF-10 DI DF - - - - - - 2 - 2 - 44 E 4
12 "Bazcle electrotehnicii 2 DI-02-DD-1 1 DI IDD| - B - - - - 3 - | - 44 E B
13 "Structuri de date si algoritmi DI-02-DC-13 DI ||DD| - - - - - - - 2 E 1 - 33 E 3
14 [[Limba engleza | DI-02-DC-14 | DI [fpcf - | - [ -1 - - - - -1 2 - - 121 ¢ 2
15 [[Educatie fizica 2 DI-02-DC-15 || DI [[pc] - o R 2 2 . . l . - | 36 C Z
14 5 9 0] 358 . 11 7 4 0] 267
28 358 J6E+2d 22 267 IsE+2q 2
Legenda: Numairul de ore de studiu individual/disciplind/semestru se calculeazi cu formula: SI = PC x 25 - 14 (C+S+L+P)
ARTAMENT

ED.1I

REV.0
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PAGE 4 OF 12



UNIVERSITATEA MARITIMA
DiN CONSTANTA

PO_07_06_F1

DISCIPLINE OPTIONALE
Nr. Denumirea disciplinei Cod disciplini Cz}teg ’l".p Semestrul I - 14 siptimani Semestrul II - 14 saptiméni
ert. disc.fdisef ¢ | s | L|p[ si v [pcfc] s L]P][si] Fv | pC
Pachetul A
1_[[Comunicare [ o-0i-DC-14 DO [DC] - T -1 -1 - 0 - 01211 - | - 133] C 3
rrogramarea calculatoarelor §i
2 [limbaje de programare 2 " DO-02-DF-13 || DO || DF " ol N B 0 - o021 - ] - |38 E 4
Pachetul B
1 Educatie antreprenoriala " DO-01-DC-14 || DO |IDC]| - - - - 0 - 0 2 ] - - 33 C 3
2 Informatica aplicata " DO-02-DF-15 || DO |[DF| - = - - 0 - 2 - ] - 58 E
0 0 0 0 0 ] 1 0 | 91
4 + r« +
58 353 E+2( 30 58 358 6E +3C| 30
DISCIPLINE FACULTATIVE
Nr- Denumirea disciplinei Cod disciplina [|C*°8| TP Semestrul 1 - 14 siptiméni S T el
crt. disc. ||disc)l C S L p SI FV PC C S L P St FV PC
I |[Prim ajutor medical DL-01-DC-18 DL {|DC 1 - 1 - 22 C 2 - - - B - - -
2 {|Voluntariat | DL-02-DD-16 DL || DC - - - - 0 - 0 14 sapt x 1 orad/sapt C 2
I 0 1 0 22 - | - | - ] - -
DE+1C] 2 + 1
2 22 14 0 OE+1C 2
DIRECTOR DEPARTAMENT

Conf.univ
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Anul II
DISCIPLINE OBLIGATORII
Nr. b en discintinel Cod discinling | Cteg|{ Tip Semestrul I - 14 sAptiméni Semestrul 11 - 14 saptiméni
ort. enumirea disciplinei od disciplind | .l . C S T P e — e I ¢ S L P S1 V- pC
1 Dispozitive clectronice DI1-03-DD-01 DI ||DD{ 2 - 2 - 44 E 4 0
2 Semnale si sisteme DI-03-DD-02 DI {iDD|| 3 | 1 - 30 E 4 0
3 Metode numerice DI-03-DF-03 DI §DF| 2 | I - 44 C 4 0
4 Grafica asistata pe calculator DI-03-DF-04 DI {DF| 2 - 2 - 44 E 4 0
5 | Fundamentele securitatii cibernetice | DI-03-DS-05 Dl || DS 1 - 2 58 E 4 0
6 Circuite integrate analogice DI-04-DD-06 DI §iDD) 2 ] - - 58 E 4 0
7 Educatie fizica 3 DI-03-DC-07 DI IDC|{ - | - - 36 C 2 0
8 || Bazele sistemelor de achizitii de date|| DI-04-DD-01 DI ||DD 0 3 - 2 - 30 4
9 Circuite electronice fundamentale DI-04-DD-02 DI || DD 0 3 1 1 - 30 E 4
10 Circuite integrale digitale DI-04-DD-03 DI DD 0 2 1 ] - 44 B 4
11 Analiza si sinteza circuitelor DI-04-DD-04 DI || DD 0 3 1 - - 44 E 4
12 Arhitectura microprocesoarelor DI-04-DD-05 DI ||DD 0 3 - I - 44 E 4
K] Etica si integritate academica DI-04-DC-06 DI | DC 0 | 1 - - 22 C 2
14 Educatie fizica 4 DI-04-DC-07 DI || DC 0 - 1 - - 36 C 2
15 Practica de domeniu DI-04-DD-08 DI || DD 0 3sapt X 30 ore/sdpt C 2
121 4 8|0 314 150 51 5 [ 025
SE+2( 26 SE+3C 26
24 314 25 250
Legendii: Numarul de ore de studiu individual/disciplind/semestru se calculeazi cu formula: SI = PC x 25 - 14 (CH+S+L+P)
DECAN ARTAMENT

Conf.univ.dr.ing. L
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DISCIPLINE OPTIONALE

Nr. . T . ... . |ICateg Tip" Semestrul I - 14 saptamani Semestrul I - 14 siptamani
Denumirea disciplinei Cod disciplina . .
ort. dise. fdiscf ¢ | s| L [p] st | Fv | pC cls|luv]rp][si] Frv [ rc
Pachetul A
I [|Componente si circuite pasive po-03-pD-16 oo foof 2 T -1 1 ] - | s8 C 4 -1 -1 -T7T-Tho . 0
2 |[Economie generala [|DO-04-DC-17 "DO "DC - - - - 0 - 0 2 1 - - 58 E 4
Pachetul B
1 "Materiale pentru electronica "DO-03-DD-16 "DO "DD 2 - 1 -1 58 C 4 - - - - 0 - 0
2 [IProtectia mediului [po-0a-Dc-17_Jpo Jocll - - - | - 0 - o fl21 1| -] -158] E 4
2 0 1 0 58 2 1 0 0 58
SE+3(C 30 6E +3C| 30
27 372 28 308 |
DISCIPLINE FACULTATIVE
x S I1- 14 saptamani - aptamani
Nr. Denumirea disciplinei Cod disciplini Cz}teg l'lp emestru saptamani Semestrul II - 14 saptamani
crt. disc. fidiscl ¢ | s | L |p ]| si Fv |[pcllc| sl L|e]|si] rv | pc
Tra'nsportuISi manipularea marfurilor DL-03-DD-18 oL | pe | ) 1 ) 29 c ) ) . ) ) ) ) A
periculoase
2 |{Voluntariat 2 DL-02-DD-16 || DL {iDC| - - - - 0 - 0 14 sépt x 1 ord/sapt C 2
1o 1 o] 22 -1 -1 -1 -T7T-
+ | +
) 5> OE+1(Q 2 T 0 OE+1C} 2
ik
RTAMENT
Conf.uni Stan xandra Raicu
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Anul III
DISCIPLINE OBLIGATORII
Nr. D ivea discinlinei Cod discinlini Categ|l Tip Semestrul I - 14 saptamani Semestrul II - 14 siptamani
ert. enumirea isciptinel -0( 1sciplina disc. disc C S L P S1 Y PC C S L. p Sl FV PC
I ||Programare obiect orientati D1-05-DD-01 iD1 DD 2 - 2 - 69 E S 0
2 [iSisteme de operare fpros-ps-02 or oo | 2 [ - [ 2 [ - | 69 E 5 0
3 [Microcontrolere [pros-pp-03 ot oo | 2 | - [ 2 | - | a4 E 4 0
4 "Programare WEB "DI-OS-DS-O-'I JiD1 DS 2 - | - 83 C 5 0
5 "Retelc de calculatoare "D[-OS-DS~05 o1 DS 2 - 2 - 44 E 4 0
6 ICercetari operationale "DI-OS-DS-06 DI DS 3 - 2 - 30 E 4 0
7 l/\utomatc programabile [ID1-06-DD-07 DI DS 0 2 - 2 1 55 E 5
8 lFundamente teoretice ale criptografieil|DI-06-DS-08 |ID1 DS 0 B ! I - 69 E 5
9 (|Sisteme comunicatii DI-06-DD-09 "Dl DD 0 3 - 2 - 55 E 5
o] - - <
19 lisisteme de operare UNIX si LINUX |IDI-06-DD-10 "m IDs 0 2 2 4| B 4
It hlnstrumentagie electronica de masura {[DI-06-DD-1 | "Dl DD 0 2 - 2 1 55 E 5
12 [[Practica de specialitate DI-06-DD-12_ |D1  [iDsS 0 3sapt X 30 ore/sipt C 2
13107 11 ] 0] 33 il 1] 92278
SE +1Q 27 SE+1C 26
" 24 39 [ 23 278
Legendii: Numarul de ore de studiu individual/disciplind/semestru se calculeazi cu formula: SI = PC x 25 - 14 (C+S+LAP)
PARTAMENT

Conf.uni

iu Stan
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DISCIPLINE OPTIONALE
. i trul I - 14 saptamani - 14 siptamani
. Denumirea disciplinei Cod disciplind C:-lteg T.lp Semestrul I - 14 saptamani Semestrul IT saptimani
ert. disc.fdisc] ¢ | s L [p] st [Pv [pc]c] s L ]P[si] #v | pC
Pachetul A
| [lArhitecturi de retea si internet (| po-05s-pD-13 || pO [[DD] 2 1 - - 33 C 3 | - - - - 0 - 0
2_[Compatibilitate electromagnetica || DO-06-DD-14 || DO /DD - | - | - | - 0 - o 2] -1 2] -T4a]| E 4
Pachetul B
| [Pecizie si estimare in prelucrarea " DO-05-DD-13 || DO DD 2 ] i ) 3 C 3 _ i . _ 0 _ 0
informatiilor
2 ]Prelucrarea digitala a semnalelor I DO-06-DD-14 || DO ||DD|| - - - - 0 - 0 2 2 - 44 E 4
2 | 0 0 33 2 0 2 0 44
SE +2( 30 6E +1Cl 30
27 372 27 3220
DISCIPLINE FACULTATIVE
: i trul I - 14 saptimani - 14 saptamani
Nr Denumirea disciplinei Cod disciplina C;.ateg ']:'p Semestrul 4 sAptamani Semestrul I - 14 saptamani
ert. disc. f{disc}] C S L P SI FV PC C S L P SI FV PC
1 Competente in utilizarea mijloacelor DL-05-DC-15 oL I pe 1 ) l ) 29 C 2 ) ) ) ) ) ) )
de salvare
2 |[Voluntariat 3 DL-02-DD-16 || DL |iDC|l - | - | - | - 0 - 0 14 sapt x 1 ora/sapt C 2
L loj 1 jof 2 -l - -] -7
E+1 2 S+
2 22 q 14 0 E+IC 2

ED.III REV.O

DE
Conf.univ.dr

DIRECTOR DEPARTAMENT
Conf.univ.dr.ing. Alexazdra Raicu

PAGE S OF 12




UNIVERSITATEA MARITIMA
DIN CONSTANTA

DISCIPLINE OBLIGATORII

Anul IV

PO_07_06_F1

Nr, D irea discinlinei Cod disciplini Categff Tip Semestrul I - 14 siiptimani Semestrul I - 14 siptimani
ort, enumirea disciplinei od diseiplina | . =l = S 0 P St - e ¢ . T r 1 si 'V C
.Testarea.secumagu sistemelor DI-07-DS-01 ot [ps| 2 i 5 ] 19 E 3 0
informatice
) ll!\'lanagel?lenutl riscului si asigurarea DI-07-DD-02 o losl 3 l . . L9 C 3 0
informationala
3 L.eglsim!e privind securitatea DI-07-DS-03 DI DS 3 1 ) - 19 C 3 0
cibernetica
4 |IHacking etic §i audit de securitate DI-07-DS-04 DI | DSff 2 - - 2 44 E 4 0
5 [Pecunitate ciberneticd si DL07-DS-05 | DI DSl 2 | - | 2 | - | a4 | E | 4 0
industrializarea 4.0.
6 |[Securitatea aplicatiilor web DI1-07-DD-06 DI | DS| 2 - [ - 33 E 3 0
; hg:::;;;tatea sistemelor CLOUD si DI-08-DS-07 pi | ps 0 3 ) 5 l 4] B 5
$_|iDrept in domeniul comunicatiilor DI-08-DC-08 || DI [ DC 0 2 | 1 - | - 133 E 3
9 [linteligenta artificiala DI-08-DS-09 || DI | DS 0 3] 2 - | 1] 4l E 5
10 "Staudarde si protocoale in securitate DI-08-DS-10 DI || DS |’ 0 3 2 - - 55 E 5
11 [lPractica lucrare licensa DI-08-DS-11 DI | DS 0 2 sipt.x30 ore/sapt C 3
12 |[Elaborarea proiectului de diplom DI-08-DS-12 || DI || DS 0 2 sipt.x28 ore/sipt C 4
44215 2] 178 ]l sT 2727110
4E +20 20 4E +2C) 25
23 178 20 170

Legendi: Numérul de ore de studiu individual/disciplind/semestru se calculeaza cu formula: SI = PC x 25 - 14 (C+S+L+P)

DECAN

ED.III REV.O

Liviu Stan

DIRECTOR DEPARTAMENT
i . Alczandra Raicu
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DISCIPLINE OPTIONALE

i I- 14 siptimani -14 timani
Nr. Denumirea disciplinei Cod disciplina C:?teg 'I:lp " Semestrul 4 saptimani Semestrul I saptimani
ert. disc. idisc ¢ [ s | L [P st Tev ] pc|c] s L] P si] ¥ | pC
Pachetul A
I Criptografie fpo-07-Ds-13 oo fos [ 2 [ 1 ] o | -] 33 E 3T -T-T-T-To - 0
2 Proiectarea sistemelor de operare "[)0.08-05-14 "DO "DS - - - - 0 - 0 3 2 - | 41 E S
Pachetul B
| |iSecuritatea aplicatiilor distribuite DO-07-DS-13 || DO fips] 2 ! - - 33 E 3 - - - - 0 - 0
, |[Calitatea si fiabilitatea sistemelor DO-08-DS-14 " DO " osl - ] . ) 0 ) 0 3 5 i 1 41 o s
software
2 | 0 0 33 3 2 0 1 41
SE +2C] 23 E+2 30
26 33 20 41 > B
DISCIPLINE FACULTATIVE
. i trul I - 14 siptamani - 14 siptimani
Nr. Denumirea disciplinei Cod disciplini C{"eg 1:'P Semestru saptamani Semestrul 11 - 14 saptamani
ert, disc.dise] ¢ | s | L P] si [ v [pc c] s L P [si] #v | pC
i "vOluntariat4 DL-02-DD-16 || DL [[DC| - - - - 0 - 0 14 sdpt x | ora/sapt C 2
ool oo 0 - - - -T-
0OE+0C] 0 OE+1C| 2
0 0 E 14 0 E
DECAN ARTAMENT
ag. Liviu Stan leXandra Raicu
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BILANT GENERAL
Nr. crt. Discipline Nr. de ore % Nr. fie %
credite
1 Obligatorii 2826 87.82 203 87.12
2 Optionale 392 12.18 30 12.88
3 Facultative 868 26.97 14 6.01
4 Nr..total de. ore. ) 3918 933
optionale si obligatorii

Repartitie discipline fundamentale, de profil, de specialitate si complementare

Tipul disciplinelor Numir ore
Discipline fundamentale (DF) 588 18.27
](?)i;;)ipline in domeniu (de profil) 1224 38.04
Discipline de specialitate (DS) 1168 36.30
Discipline complementare (DC) 238 7.40
Total 3218 100.00
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