UNIVERSITATEA MARITIMA
DIN CONSTANTA

COD: PO_07_05_F1

1. Date despre program

FISA DISCIPLINEI

Institutia de invatamant superior

Universitatea Maritimi Constanta

Facultatea

Navigatie si Transport Naval

Departamentul

Management in Transporturi

Domeniul de studii Inginerie si management

Ciclul de studii Licenta

Programul de studii/calificarea Inginerie si management in domeniul transporturilor

2. Date despre disciplina

Denumirea disciplinei ‘ Securitate Cibernetica

Titularul activitatilor de curs Conf. univ. dr. ing. Gabriel Raicu

Titularul activitatilor de seminar Conf. univ. dr. ing. Gabriel Raicu

Anul destudiu [ I | Semestrul Y | Tipul de evaluare | E

Regimul Categoria formativa a disciplinei DD
disciplinei DF — disciplind fundamentala, DD - disciplina in domeniu, DS — disciplina de specialitate,
DC — disciplind complementara
Categoria de optionalitate a disciplinei: Dl
DI — disciplind impusa, DO — disciplind optionala (la alegere), DL — disciplina facultativa
3. Timpul total estimat (ore alocate activitatilor didactice)
I a) Numar de ore pe sdptimana 5 Curs | 3 Seminar | - Laborator 2 Proiect | -
I b) Totalul de ore pe semestru din planul de | 70 | Curs | 42 | Seminar | - Laborator 28 Proiect | -
invatamant
II Distributia fondului de timp pe semestru: ore
IT a) Studiul dupa manual, suport de curs, bibliografie si notite 30
II b) Documentare suplimentara in biblioteca, pe platformele electronice de specialitate si pe teren 10
II ¢) Pregétire seminarii/laboratoare, teme, referate, portofolii si eseuri 12
I d) Tutoriat 3
11T Examinari 2
IV Alte activitati (precizati):

Total ore studiu individual 11 (a+b+c+d) 55
Total ore pe semestru (Ib+11+I11+1V) 127
Numirul de credite 5

4. Preconditii (acolo unde este cazul)

Curriculum o Notiuni generale legate de operare, programare calculatoare

Competente .

electronica, Cunoasterea unei limbi straine

Operare computer (desktop/laptop, terminal mobil), operare platforme educationale si librarie

5. Conditii (acolo unde este cazul)

Desfagurare a cursului e PC cu programe specializate
e Video-proiector, tabla

e  Materiale educationale pentru prezentare, Campusul Virtual al UMC

Desfasurare
aplicatii

Seminar

Laborator

e Simulator ce dispune de un cluster de servere ingloband peste 300 TB capacitate de
stocare si peste 200 de nuclee virtuale de procesare, 14 laptopuri de instruire, un centru
de coordonare al scenariilor, precum §i un video-wall panoramic format din 16 unitati
TV de 4K

o Aplicatii software specializate Acunetix, nmap;

o Campusul Virtual al UMC — materiale didactice

o Prezentiri multimedia

e Internet

o Sala E109, POO7

Proiect
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6.

Competente specifice acumulate

Cl: Efectuarea de calcule, demonstratii si aplicatii pentru rezolvarea de sarcini specifice ingineriei si managementului pe

Competente | baza cunostintelor din stiintele fundamentale si ingineresti
profesionale | C2: Elaborarea si interpretarea documentatiei tehnice, economice si manageriale

C3: Utilizarea aplicatiilor software dedicate pentru rezolvarea de sarcini specifice domeniului Inginerie si Management

Competente | CT2: Identificarea rolurilor si responsabilitatilor intr-o echipa pluridisciplinard si aplicarea de tehnici de relafionare si
transversale | munca eficienta in cadrul echipei.

CT3: Identificarea oportunitatilor de formare continud si utilizarea eficienta, pentru propria dezvoltare, a surselor
informationale si a resurselor de comunicare si formare profesionald asistatd (portaluri Internet, aplicatii software de
specialitate, baze de date, cursuri on-line etc.) atit in limba romana, cat si intr-o limba de circulatie internationala.

7. Obiectivele disciplinei (reiesind din grila competentelor specifice acumulate)
Obiectivul e Cunoasterea si infelegerea problematicii securitd{ii cibernetice in administratia publicd / mediul
general al antreprenorial / societati capital privat, a practicilor specifice in organizatii, a procedurilor si
disciplinei mecanismelor de management a amenintarilor informaticee pentru realizarea securitatii cibernetice cu
alte entitati specifice organizatiei din care face parte.
8. Continuturi
Curs Nr. ore Metode de predare Observatii
C 1 Concepte generale privind securitatea informatiei. 2
C 2 Securitatea informatiei in medii heterogene 2
C 3 Arhitecturi de retea reziliente Rezilienta retelelor de date 2
C 4 Medii de retea 2
C5 Retele wireless si modele de securitate 2 .
C 6 Arhitectura retelei Internet 2 Prelegere, dezbatere, explicatie;
C 7 Sisteme distribuite si concepte generale de securitate 2 problgmatlzarea, lYIquace d?
C 8 Securitatea sistemelor izolate 2 predfl re: documentatii electronice,
C 9 Criptografie generala 2 baziﬁtg?a(i;tecurezelrnpils\’/ntlermde
C10 Vulnerabilitati. Identificarea acestora 2 precare-invatare
C 11 Pentesting. 2
C12 Raspunsul la incidentele de securitate cibernetica 2
C 13. Managementul riscului. 2
C 14. Politici si standarde 2

Bibliografie

Material de studiu in format disponibil pe platforma

Gabriel Raicu — Unitati de invatare, prezentari multimedia CMU Campus, documentatie gratuitd accesibila online,
2024, https://campus.cmu-edu.eu/

Bibliografie in format e-Book disponibila in UMC eCampus

Dinu S., Raicu G., Zagan, R. Metode moderne de analiza multicriteriala in managementul securitatii cibernetice, Ed
Nautica, Constanta, 314 pagini, format A4, ISBN 978-606-681-178-1, 2023

Information Security Management System, 1SO 27001.

Risk Management Guide for Information Technology Systems, NIST SP 800-30.

Schatz, Daniel; Bashroush, Rabih; Wall, Julie (2017). "Towards a More Representative Definition of Cyber
Security". Journal of Digital Forensics, Security and Law. 12 (2). ISSN 1558-7215.

"Reliance spells end of road for ICT amateurs"”, 7 May 2013, The Australian

Stevens, Tim (2018-06-11). "Global Cybersecurity: New Directions in Theory and Methods". Politics and
Governance. 6 (2): 1-4. doi:10.17645/pag.v6i2.1569

"Computer Security and Mobile Security Challenges". researchgate.net. 3 December 2015. Archived from the
original on 12 October 2016. Retrieved 4 August 2016

Brandt, Jaclyn (2018-06-18). "D.C. distributed energy proposal draws concerns of increased cybersecurity risks".
Daily Energy Insider. Retrieved 2018-07-04.

Bibliografie minimala

o Material de studiu disponibil pe platforma
o Gabriel Raicu —Unitati de invatare, prezentari multimedia CMU Campus, documentatie gratuitd accesibila online, 2024,
https://campus.cmu-edu.eu/

Aplicatii (Seminar / laborator / preiect) Nr. ore Metode de predare Observatii
e L1, L2 Securitatea informatiei, exemple si aplicatii 4
e |3, L4 Schimbul de date in medii eterogene 4 .
- - - Studiu de caz, dezbatere, exemple
e L5, L6 Arhitecturi de retea si elemente de propagare a 4 anlicatii ice. Utili
iscurilor s apticafi practice, Utiizares
ampusului Virtua :
o L7, L8 Sisteme criptografice, algortimi si viteza de calcul 4 P
e L9, L10 Securitatea informatiei, tehnici de obfuscare si 4
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steganografie

e |11, L 12 Pentesting. Exemple si aplicatii live 4

e 113, L14 Adresarea riscurilor si paradigme legislative 4
asociate

Bibliografie

e  Material de studiu disponibil pe platforma

e  Gabriel Raicu —Unitati de invatare, prezentari multimedia CMU Campus, documentatie gratuita accesibild online,
2024, eCampus@Constanta Maritime University (cmu-edu.eu)

e Bibliografie in format e-Book disponibild in UMC eCampus

e Dinu S, Raicu G., Zagan, R. Metode moderne de analiza multicriteriald in managementul securitatii cibernetice, Ed
Nautica, Constanta, 314 pagini, format A4, ISBN 978-606-681-178-1, 2023.

e Information Security Management System, ISO 27001.

e Risk Management Guide for Information Technology Systems, NIST SP 800-30.

o  Wireless mouse leave billions at risk of computer hack: cyber security firm Archived 3 April 2016 at the Wayback
Machine

e "Multi-Vector Attacks Demand Multi-Vector Protection”. MSSP Alert. July 24, 2018.

e Bibliografie minimala

Bibliografie minimala

e Material de studiu disponibil pe platforma

e Gabriel Raicu —Unitati de invatare, prezentdri multimedia CMU Campus, campus.cmu-edu.eu, documentatie gratuita
accesibila online, 2024, eCampus@Constanta Maritime University (cmu-edu.eu)

o Bibliografie in format e-Book disponibild in UMC eCampus

9. Coroborarea continuturilor disciplinei cu asteptirile reprezentantilor comunititii epistemice, asociatiilor
profesionale si angajatori reprezentativi din domeniul aferent programului

e Disciplina contine notiuni teoretice, metode si tehnici de lucru care sunt solicitate de comunitatea academicd, asociatiile
profesionale si de angajatori.

o  Continutul cursului si aplicatiile de laborator asigurd o pregatire teoretica si practica solida in conformitate cu standardele
nationale si internationale

o Mediul in care trdim se schimba in ritm alert, aceastd evolutie fiind rezultatul progresului in domeniul tehnologiilor
informationale, precum si al matematicii, astfel sunt obigatorii competentele necesare intelegerii tehnologiilor si
principiilor de securitate cibernetica, conceptualizarii, evaludrii si participdrii la implementarea unor sisteme specifice.

10. Evaluare
Tip activitate Criterii de evaluare Metode de evaluare Pondere d[n
nota finala
e S3d cunoasca termenii de specialitate si sd inteleagd conceptele | Examen 70%

privind securitatea ciberneticd si interactiunilor individului in

spatiul virtual,

Curs ¢ Sa explice principiile operatiilor informationale

¢ S3 identifice abordarile decizionale pentru activitatea structurilor
de specialitate

o Sd utilizeze spatiul virtual pentru comunicarea specifica

Seminar -

Cunoasterea aplicarii, pe exemple concrete a elementelor teoretice | Activitatea la orele | 30%
Laborator . by -

exemplificate Tn cadrul cursului. de laborator
Proiect -

Standard minim de performanta

o Realizarea sarcinilor de la fiecare tip de activitate Tn proportie de 50%
e Competente: Cunoasterea notiunilor teoretice fundamentale prezentate la curs §i rezolvarea unor probleme practice

la laborator.
Data completarii Semnatura titularului de curs Semnatura titularului de seminar
15.09.2023 Conf. univ. dr. ing. Gabriel Raicu Conf. univ. dr. ing. Gabriel Raicu
Data avizarii In departament Semnatura directorului de departament
22.09.2023 Lect. univ dr Ana-Cornelia Olteanu
Data avizarii in Consiliul facultatii Semnatura decanului
29.09.2023 Prof.univ. dr. ing. Costel Stanca
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