UNIVERSITATEA
MARITIMA

MINISTERUL EDUCATIEI e
UNIVERSITATEA MARITIMA DIN CONSTANTA i

BUREAU VERITAS
900663, CONSTANTA, str. Mircea cel Bdtran, nr. 104, ROMANIA Sacthiontrn

Fax: +40-241-617260, Tel: +40-241-664740,
E-mail: info@cmu-edu.eu, Web: www.cmu-edu.eu

ANUNT

UNIVERSITATEA MARITIMA DIN CONSTANTA organizeazi concurs pentru ocuparea a
5 functii contractuale vacante de experti in domeniul securititii cibernetice (specialisti in
proceduri si instrumente de securitate a sistemelor informatice), pe perioadd nedeterminata, cu
studii superioare, cu timp partial de lucru (2/4/6 ore/zi), in cadrul Centrului de Excelenta in
securitate ciberneticd maritima, astfel :

postul 1 - specialist Managementul securitatii organizationale (norma de 6 ore/zi) :

- nivelul studiilor: absolvirea, cu diploma, a unei institutii de invatamant superior de profil
(Tehnologia informatiei, Electronica si calculatoare, Electronica si telecomunicatii, etc.);
- vechime in munca:
- experienta necesara (cumulativ) in functii manageriale - minim 10 ani;
- experientd anterioarda relevantd in  administratia publicd centrald ca
director/coordonator/sef structura de securitate, cooperare internationalda, acreditarea
sistemelor de securitate, control si audit de securitate,
- alte cerinte :
- detinerea titlului de Doctor in inginerie;

postul 2 - specialist Cadrul national si european de reglementare al securititii cibernetice (norma de 2
ore/zi) :

- nivelul studiilor: absolvirea, cu diploma, a unei institutii de invatamant superior (Drept, Apdrare,

Management, Informatii, Tehnologia informatiei, etc.);

- vechime in munca :
- experientd relevantd minima de 7 ani in domeniul securitatii cibernetice si al cooperarii
internationale in acest domeniu, la nivel managerial (director/presedinte); expertiza
internationala la nivel, cel putin, de coordonator in politicile de securitate cibernetica :

postul 3 — specialist iIn Managementul tehnologiei informatiilor in context hibrid, mecanisme de
raspuns la crizele de securitate cibernetica (norma de 4 ore/zi)

- nivelul studiilor : absolvirea, cu diploma, a unei institutii de invatamant superior de profil
(Aparare, Management, Tehnologia informatiei, etc.);
- vechime in munca :

-experientd relevantd minima de 10 ani in domeniul managementului informatiilor,
situatiilor speciale de wurgenta si crizelor, diplomatie si afaceri europene la nivel de
director/coordonator/sef structura;

- alte cerinte :
- detinerea titlului de Doctor in stiinte militare;



postul 4 — specialist in Managementul riscului in tehnologiile informationale si securitate cibernetica
(norma de 2 ore/zi) :

- nivelul studiilor : absolvirea, cu diploma, a unei institutii de invatamant superior de profil
(Aparare, Tehnologia informatiei, etc.); constituie avantaj absolvirea unor studii postuniversitare in
domeniul informatiilor si securitatii nationale;
- vechime in muncad : experientd relevantd minima de 10 ani in domeniul managementului
informatiilor, planificarii strategice si cooperarii internationale, experienta de conducere la nivel
managerial de minim 4 ani in institutii de invatamant superior in domeniul educatiei in securitate i
informatii.
- alte cerinte :

- detinerea titlului de Doctor in inginerie/studii ingineresti;

postul 5 — specialist tehnologii avansate in securitate cibernetica (norma de 6 ore/zi) :

- nivelul studiilor: absolvirea, cu diploma, a unei institutii de invatimant superior de profil
(Informatica, Automatica, Informatica economica, Tehnologia informatiei, Electronica si
calculatoare, etc.);

- vechime in munca :

-experientd de minim 10 ani n Full Stack and Mobile Development;
-experientd de minim 5 ani pentru Angular/NativeScript (Typescript) and NodeJS;
- alte cerinte :

- doctorat in Computer Science;
- experientd manageriala ca CTO sau Tech Lead in cadrul unor companii internationale
de profil;
- protocoale: TLS, SSL,HTTPS, SSH;
- experienta in :
- criptografie: AES-256, RSA-2048, SHA-256;
- aplicatii in timp real folosind protocolul Websockets Secure si JWT;
- cloud security protocols: Secure Single-Sign-On Protocol, Key Management
Protocol, Cloud Trust Protocol, Secure Cloud Transmission Protocol, Secure Sessions
Protocol.

- Data limitd de depunere a actelor pentru concurs: 16.02.2022, ora 14.00, Sediul Central al
Universitatii Maritime din Constanta, str. Mircea cel Batran, nr. 104, Constanta;

- Data de desfasurare a concursului: - 24.02.2022, ora 10.00 (proba practica), Sediul Central al
Universitatii Maritime din Constanta, str. Mircea cel Batran, nr. 104, Constanta;

- 01.03.2022, ora 10.00, estimativ (interviu), Sediul
Central al Universitatii Maritime din Constanta, str. Mircea cel Batran, nr. 104, Constanta;

- Relatii privind concursul: tel. 0241/664.740, interior 125, Serviciul Resurse Umane,
dna. Popescu Anca, Sediul Central al Universitatii Maritime din Constanta, str. Mircea cel Batran, nr.
104, Constanta si pe site-ul universitatii la adresa https://cmu-edu.eu/cariera/didactic-auxiliar.



https://cmu-edu.eu/cariera/didactic-auxiliar

A. CALENDARUL DE DESFASURARE A CONCURSULUI

Etapa I:
1.Selectia dosarelor de concurs ale candidatilor: 18.02.2022.

2.Afisarea rezultatelor selectarii dosarelor de Tnscriere:21.02.2022 ora 14.00, Sediul Central al
Universitatii Maritime din Constanta, str. Mircea cel Batran, nr. 104, Constanta, precum si pagina de
internet la adresa: http://www.cmu-edu.eu.

3.Termenul limitd pentru depunerea contestatiilor cu privire la rezultatul selectarii dosarelor:
22.02.2022, ora 14.00, Sediul Central al Universitatii Maritime din Constanta, str. Mircea cel Bétran,
nr. 104, Constanta — Rectorat.

4.Comunicarea rezultatelor la contestatiile depuse: 23.02.2022, ora 14.00, Sediul Central al
Universitatii Maritime din Constanta, str. Mircea cel Batran, nr. 104, Constanta, precum si pagina de
internet la adresa: http://www.cmu-edu.eu.

Etapaall-a

1. Proba practica: 24.02.2022, ora 10.00, Sediul Central al Universitatii Maritime din Constanta,
str. Mircea cel Batran, nr. 104, Constanta.

- Timp de lucru: maxim 120 minute.

- Punctajul minim: 50 de puncte.

2. Afisarea rezultatelor obtinute de candidati la proba practica: 24.02.2022, ora 14.00 (ora
estimativa).

3.Termenul limita pentru depunerea contestatiilor cu privire la rezultatul obtinut la proba practica:
25.02.2022, ora 14.00*, Sediul Central al Universitatii Maritime din Constanta, str. Mircea cel
Batran, nr. 104, Constanta — Rectorat.

* Termenul limita de depunere a contestatiilor se va corela cu ora afisarii rezultatelor obtinute de
candidati la proba practica si va fi comunicat candidatilor prin afisare la Sediul Central al
Universitatii Maritime din Constanta, str. Mircea cel Batran, nr. 104, Constanta, precum si pagina de
internet la adresa: http://www.cmu-edu.eu.

4.Comunicarea rezultatelor la contestatiile depuse: 28.02.2022, ora 14.00, Sediul Central al
Universitdtii Maritime din Constanta, str. Mircea cel Batran, nr. 104, Constanta, precum si pagina de
internet la adresa: http://www.cmu-edu.eu.

Etapa a lll-a

1. Interviu si testare abilitati : 01.03.2022, ora 10.00 (estimare), Sediul Central al Universitatii
Maritime din Constanta, str. Mircea cel Batran, nr. 104, Constanta.

- Punctajul minim: 50 de puncte;

2. Afisarea rezultatelor obtinute de candidati in urma testarii abilitatilor, aptitudinilor si motivatiei
candidatilor: 02.03.2022, ora 10.00 (estimare), Sediul Central al Universitatii Maritime din
Constanta, str. Mircea cel Batran, nr. 104, Constanta, precum si pagina de internet la adresa:
http://www.cmu-edu.eu.
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3 Termenul limitd pentru depunerea contestatiilor privind rezultatele obtinute de candidati in urma
testarii abilitatilor, aptitudinilor si motivatia candidatilor: 03.03.2022, ora 10.00, Sediul Central al
Universitdtii Maritime din Constanta, str. Mircea cel Batran, nr. 104 — Rectorat.

4. Comunicarea rezultatelor la contestatiile depuse: 04.03.2022, ora 10.00, Sediul Central al
Universitatii Maritime din Constanta, str. Mircea cel Batran, nr. 104, Constanta, precum si pagina de
internet la adresa: http://www.cmu-edu.eu.

Depunere contestatii

Dupa afisarea rezultatelor obtinute la selectia dosarelor, proba scrisd si/sau proba practica si
interviu, dupa caz, candidatii nemulfumiti pot depune contestatie in termen de cel mult o zi lucratoare
de la data afisarii rezultatului selectiei dosarelor, respectiv de la data afisarii rezultatului probei scrise
si/sau a probei practice si a interviului, sub sanctiunea decaderii din acest drept.

Rezultatele la contestatiile depuse:

In situatia contestatiilor formulate fatd de rezultatul probei scrise sau a interviului si/sau testarii
abilitatilor, aptitudinilor si motivatiei candidatilor, comisia de solutionare a contestatiilor va analiza
lucrarea sau consemnarea raspunsurilor la interviu doar pentru candidatul contestatar in termen de
maximum o zi lucratoare de la expirarea termenului de depunere a contestatiilor.

- Comunicarea rezultatelor la contestatiile depuse se va efectua prin afisare la Sediul Central al
Universitatii Maritime din Constanta, str. Mircea cel Batran, nr. 104, Constanta, precum si pagina de
internet la adresa: http://www.cmu-edu.eu.

B. DOCUMENTE SOLICITATE

Pentru inscrierea la concurs candidatii vor prezenta un dosar de concurs care va confine
urmatoarele documente:

1. cerere de inscriere la concurs adresata Rectorului universitatii;

2. copia actului de identitate sau orice alt document care atesta identitatea, potrivit legii, dupa caz.
Documentul va fi prezentat si in original in vederea verificarii conformitatii copiei cu originalul;

3. copiile documentelor care sa ateste nivelul studiilor si ale altor acte care atestd efectuarea unor
specializari, precum si copiile documentelor care atesta indeplinirea conditiilor specifice ale postului
respectiv.

Documentele vor fi prezentate si in original in vederea verificarii conformitatii copiilor cu acestea;

4. carnetul de muncad sau, dupd caz, adeverintele care atestd vechimea in muncd g§i/sau in
specialitatea studiilor, Tn copie.
Documentele vor fi prezentate si in original n vederea verificarii conformitatii copiilor cu acestea;

5. cazierul judiciar sau o declaratie pe propria raspundere ca nu are antecedente penale care sa-1 faca
incompatibil cu functia de gXpert securitate cibernetica.

Candidatul declarat admis la selectia dosarelor, care a depus la inscriere o declaratie pe propria
raspundere ca nu are antecedente penale, are obligatia de a completa dosarul de concurs cu originalul
cazierului judiciar, cel mai tarziu pana la data primei probe a concursului, respectiv, pana la data de
24.02.2022.
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6. adeverinta medicali care sa ateste starea de sanatate corespunzatoare, eliberata cu cel mult 6 luni

anterior derularii concursului de catre medicul de familie al candidatului sau de catre unitatile
sanitare abilitate. Adeverinta care atesta starea de sanatate contine, in clar, numarul, data, numele
emitentului si calitatea acestuia, in formatul standard stabilit de Ministerul Sanatatii.

7. curriculum vitae.

C. BIBLIOGRAFIE SI TEMATICA

Postul nr. 1 — specialist Managementul securitatii organizationale

Tematica

©CoNo AWM E

Cultura de securitate in limitele culturii organizatiei

Evolutii ale mediilor de securitate organizationala in spatiul european si euro-atlantic
Fundamentele securitatii organizationale

Abordari sistemice si holistice ale securitatii organizationale

Modele culturale specifice si politici de securitate organizationala

Organizarea securitdtii organizatiei. Valori, actori si principii generale

Securitatea personalului. Selectarea, verificarea si pregatirea

Securitatea fizica. Sisteme de securitate integrate

Securitatea informatiilor si suporturilor fizice

. Securitatea sistemelor informatice si de comunicatii pentru informatii sensibile
. Securitatea industriala. Protectia activitatilor contractuale

. Costurile implementarii si eficienta masurilor de securitate

. Amenintdrile si vulnerabilitatile organizatiei. Analiza riscurilor de securitate.

. Educatia de securitate. Prevenirea si tratarea incidentelor de securitate

Bibliografie

1.

10.

11.

Draghici V., lliescu C., Sisteme de protectie a informatiilor clasificate in spatiul euro-atlantic —
actori, principii, evolutii,Editura Academiei Tehnice Militare, Bucuresti, 2013

Patterson D., Fay J., Contemporary Security Management, 4th Edition, Butterworth-Heinemann,
Oxford, 2017.

Kaldor M., Securitatea umana.: reflexii asupra globalizarii si interventiei, Editura CA Publishing, Cluj
Napoca, 2010;

Gariup M., European Security Culture: Language, Theory, Policy, Ashgate, 20009.

Hutter B.M., Power M. - Organizational Encounters With Risk, Cambridge University Press,
Cambridge, 2005.

Banisar D, Freedom of information around the world, Privacy International, London, 2006.

Tipton H.F., Krause M., Information Security Management Handbook, Taylor & Francis Routledge,
Londra, 2005.

***  (C-M(2002)49 - Security within the North Atlantic Treaty Organisation (NATO), Corrigendum
9 dated 5 February 2013, Public Disclosure - PDN(2010)0003-ADD1 dated 6 July 2010.

***  Council Guide, Internal document, I1l. Delegates' Handbook, General Secretariat of the
Council, September 2000

***  |nstruction générale interministérielle sur la protection du secret de la défense nationale
N°1300 /SGDSN/PSE/PSD, Paris, 23.07.2010

***  The Cabinet Manual - A guide to laws, conventions and rules on the operation of government,
UKCabinet Office, October 2011

Postul nr. 2 - specialist Cadrul national si european de reglementare al securitatii cibernetice



Tematica

1. Organisme si organizatii internationale cu atributii si responsabilitati in domeniul securitétii
cibernetice (ONU, UE, NATO, OSCE, ITU)

2. Cadrul european de reglementare a securitatii cibernetice

3. Strategii europene de securitate cibernetica - actori, domenii de competenta , responsabilitati

4. Directiva NIS — subiecti, criterii, praguri si activitati obligatorii

5. Norme europene de certificare standardizare si capabilitatile de implementare a acestora

6. Cadrul national de reglementare a securitatii cibernetice

7. Securitatea ciberneticd componenta a securittii nationale

8. Asigurarea unui nivel comun de securitate a retelelor si sistemelor informatice — prevederi legale
referitoare la stabilirea subiectilor, a atributiilor si masurilor legale ce se impun

9. Cadrul de reglementare a capabilitatilor de securitate cibernetica existente la nivel national

10. Cooperarea in domeniul securitatii cibernetice — asociatii profesionale, modele de cooperare si
documente suport

11. Instrumente financiare pentru derularea proiectelor de securitate cibernetica — europene si nationale

12. Identificarea nevoilor de securitate cibernetica la nivel national

13. Identificarea principalelor amenintari de securitate cibernetica la adresa securititii nationale

14. Generatori si vectori de propagare a amenintarilor cibernetice — globali, regionali, nationali.

15. Capabilitati de raspuns la incidente de securitate ciberneticd la nivel international — rol, atributii,
responsabilitati.

16. Capabilitati nationale de raspuns la incidente de securitate cibernetica — rol, atributii, responsabilitati.

17. Tipuri de Echipe de Réaspuns la Incidente de Securitate Cibernetica (CSIRT/CERT) — rol, constituenta,
abilitati si limite.

18. Modalitati de infiintare, dezvoltare si operationalizare a structurilor de tip CERT/CSIRT

19. Tipuri de servicii furnizate de echipele de tip CERT/CSIRT in conformitate cu prevederile legale si
regulamentele asociatiilor profesionale

20. Incidente de securitate cibernetica - prevenire, identificare, analiza si raspuns

21. Programe de educare si formare in securitate cibernetica

Bibliografie

1. Strategia Europeana de securitate cibernetica

2. Directiva NIS - Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016
privind masuri pentru un nivel comun ridicat de securitate a retelelor si a sistemelor informatice in
Uniune.

3. Strategia de Securitate cibernetica a Romaniei — HG 271/2013

4. Legea 362/2018

5. HG 963/2020 pentru aprobarea Listei serviciilor esentiale.

6. HG 976/2020 privind aprobarea valorilor de prag pentru stabilirea efectului perturbator semnificativ al
incidentelor la nivelul retelelor si sistemelor informatice ale operatorilor de servicii esentiale.

7. HG494/2011 — Organizarea si functionarea CERT-RO

8. The European Union Agency for Network and Information Security (ENISA) regulation

9. Ordonanta de Urgenta nr. 119 din 22 iulie 2020 pentru modificarea si completarea Legii nr. 362/2018
privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor informatice.

10. Horizon Europe and Digital Europe Programme — instrumente financiare parte a Programului cadru
multianual de finantare al UE (MFF) a proiectelor din domeniul de referinta la nivel european.

11. Managementul securitatii cibernetice

12. Cyber readiness index 2.0 — Potomac Institute for Policies Studies

13. HG494/2011 — Organizarea si functionarea CERT-RO

14. OUG104/2021- Infiintarea Directoratului National de Securitate Cibernetici

15. 1SO 17799

16. Personally identifiable information (PII)

17. GDPR, ISO 27001, ITIL

Postul nr. 3 — specialist in Managementul tehnologiei informatiilor in context hibrid, mecanisme de
raspuns la crizele de securitate cibernetica

Tematica



Amenintari hibride vs. amenintiri asimetrice: definire

Categorii de amenintari asimetrice si hibride

Operatiile informationale — Ol; Ol ofensive; Ol defensive
Operatiile netraditionale (nesupunerea civila, utilizarea terorii etc.)
Caracteristicile amenintarilor hibride si impactul de intelligence
Dimensiuni, forme si procedee ale amenintarilor hibride

Impactul amenintarilor hibride in contextul securitatii cyber

Social media din perspectiva amenintarilor hibride; cazuistica
Modalitati de contracarare a amenintarilor hibride

10. Aspecte juridice ale actiunilor hibride in context cyber

11. Mediile de dezvoltare a amenintarilor hibride si contramasuri

12. Competitive & Business Intelligence — conceptualizare, definire
13. Competitive & Business Intelligence Tn teoria managementului

14. Competitive Intelligence si managementul organizatiei

15. Business Intelligence si managementul corporatist

16. Caracteristicile de intelligence ale mediului de business competitiv
17. Analiza specifica mediului de Competitive & Business Intelligence
18. Aspecte juridice ale Competitive & Business Intelligence sfera cyber
19. Managementul crizelor — definire, conceptualizari, scoli de gandire
20. Mecanisme de raspuns la crize specifice mediului cyber

21. Aspecte juridice ale mecanismelor de raspuns la crize

©CoN>Th~wdE

Bibliografie

1.

2.

o
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12.

13.

CRUCERU, Valerica, ,,Despre conceptul de razboi hibrid in gandirea militara americana®, in
Buletinul UNAp., nr. 3/2014, Bucuresti, Editura UNAp, 2014, p. 29-33.

FLYNN, Michael T., Fixing Intel - A blueprint for making intelligence relevant in Afghanistan,
Center for a New American Security, Washington DC, 2010, 26 p.

HOFFMAN, Frank G., ,,Hybrid Warfare and Challenges®, Joint Forces Quarterly/ Issue 52, 1st quarter
2009, p. 34-39, http://www.ndupress.ndu.edu.

LOWENTHAL, Mark M., Intelligence-from secrets to policy, Third edition, CQ Press, 2006.
KORKISCH, Friedrich W., NATO Gets ,,Better Intelligence*, Strategy Paper 1-2010, Vienna, 2010,
75 p.

*k* “NATO’s Readiness Action Plan” — fact sheet, December 2014.

*** B|-SC Collective Training and Exercise Directive 075-003, 02 October 2013.

www.nato.int

www.stratfor.com

. Chifu, lulian, ,,Prospective of Ukrainian crisis. Scenarios for a mid-long term evolution”, Editura

Institutului de Stiinte politice si Relatii Internationale al Academiei Romane, Bucuresti, 2014.

. Chifu, lulian, ,,Hybrid war, a limited and unlimited war*, in Rethinking social action, Core Values, 16-

april 2015, lasi, Editura Lumen, 2015, p.158.

Chifu, Iulian, ,,Hybrid warfare, lawfare, informational war. The wars of the future®, in Stan Anton,
luliana Simona Tutuianu, Proceedings International Scientifi ¢ Conference Strategies XXI. The
Complex Dynamic Nature of the Security Environment, 11-12 iunie 2015, Universitatea Nationala de
Apdrare Carol I, pp. 203-211.

Kissinger, Henry, Diplomatia, op. cit.

Postul nr. 4 — specialist in Managementul riscului in tehnologiile informationale si securitate cibernetica

Tematica

CoNOTR~WLDNE

Stabilirea contextelor de management al riscului de securitate cibernetica
Modele de management al riscului in tehnologiile informationale

Procesul de management al riscului in tehnologiile informationale
Identificarea riscului de securitate cibernetica in tehnologiile informationale
Analiza complexa si evaluarea globald a riscului in tehnologiile informationale
Tratarea riscului de securitate cibernetica in tehnologiile informationale
Monitorizare si comunicare in managementul riscului

Managementul riscului in managementul proiectelor de tehnologia informatiei
Stabilirea contextelor de risc in tehnologiile informationale



10. Proiectarea unui model de management al riscului in securitatea cibernetica
11. Planul de management al riscurilor in tehnologiile informationale
12. Etica in managementul riscului de securitate cibernetica

Bibliografie

1. Ballard, G.M., 1992. Industrial risk: Safety by design. In: Ansell, J., Wharton, F. (Eds.), Risk:
Analysis. Assessment and Management. John Wiley & Sons, Chichester.

2. Breakwell, G.M., 2007. The Psychology of Risk. Cambridge University Press, Cambridge.

3. Ciocoiu Carmen Nadia, Managementul Riscului, Vol 1: Teorii, Practici, Metodologii, Bucuresti:
Editura ASE, 2008.

4. Ciocoiu Carmen Nadia, Managementul Riscului, Vol 2: Modele Economico-Matematice, Instrumente
si Tehnici, Bucuresti: Editura ASE, 2008.

5. Clifton L. Smith; David J. Brooks, 2013. Security Science. The Theory and Practice of Security,
Butterworth-Heinemann is an imprint of Elsevier, ISBN 978-0-12-394436-8

6. Koller, G., 1999. Risk Assessment and Decision Making in Business and Industry: A Practical Guide.
CRC Press, Boca Raton, FL.

7. Koller, G., 2000. Risk Modeling for Determining Value and Decision Making. Chapman and
Hall/CRC Press, Boca Raton, FL.

8. Lupton, D., 1999. Risk. Routledge, New York.

9. Roper, C.A., 1999. Risk Management for Security Professionals. Butterworth-Heinemann, Boston.
10. Vaughan, E.J., 1997. Risk Management. John Wiley & Sons, New York.

11. SR 1SO 31000, Managementul riscului. Linii directoare

12. SR BS 31100:2013, Managementul riscului. Cod de practica si indrumare pentru implementarea
standardului SR 1SO 31000

13. SR EN 31010:2010, Managementul riscului. Tehnici de evaluare a riscurilor

14. SR GHID ISO 73:2010, Managementul riscului. Vocabular

Postul nr. 5 — specialist Tehnologii avansate in securitate cibernetica
Tematica

Web Development (Javascript/Typescript/Angular/NodeJS/PHP/Python)

Mobile Development (Android/Swift)

Software Development (C/C++, C#, Java)

Arhitecturi avansate de calculatoare

Cloud computing

Sisteme paralele si distribuite

Decision Making Blockchain

Structuri Avansate VLSI,

Circuite inteligente bazate pe logica fuzzy

10. Sisteme cu microprocesoare avansate

11. Metode si tehnici de programare in High Performance Computing

12. AWS/Microsoft Cloud security

13. Protocoale:TLS, SSL,HTTPS, SSH

14. - Criptografie: AES-256, RSA-2048, SHA-256

15. - Aplicatii in timp real folosind protocolul Websockets Secure si JWT

16. - Cloud security protocols: Secure Single-Sign-On Protocol, Key Management Protocol,
17. Cloud Trust Protocol, Secure Cloud Transmission Protocol, Secure Sessions Protocol
18. - Familiarity with existing and emerging EM tool technologies: SolarWinds, SCOM, and
19. Splunk, Zenoss ZenPack, Zabbix

20. Cloud Security Solutions: Cloud Workload Protection Platform, Cloud Security Posture
21. Management, Cloud Access Security Broker, eXtended Detection and Response(XDR)
22. - AWS cloud monitoring: AWS CloudTrail, AWS CloudWatch, AWS Certificate Manager

CoNoak~wWNE

Bibliografie



10.

11.

"Application Development (AppDev) Defined and Explained". Bestpricecomputers.co.uk. 13
August 2007. Retrieved 5 August 2012.

System Development Methodologies for Web-Enabled E-Business: A Customization Framework
Linda V. Knight (DePaul University, USA), Theresa A. Steinbach (DePaul University, USA) and
Vince Kellen (Blue Wolf, USA)

Alan M. Davis. Great Software Debates (October 8, 2004), pp:125-128 Wiley-IEEE Computer
Society Press

Otero, Carlos. "Software Design Challenges". IT Performance Improvement. Taylor & Francis
LLC. Retrieved 19 October 2017.

Web Development vs. Software Development

Kuhn, D.L (1989). "Selecting and effectively using a computer-aided software engineering tool".

Annual Westinghouse computer symposium; 6-7 Nov 1989; Pittsburgh, PA (USA); DOE Project.

"Incident Response Policy and Procedure | iCIMS". iCIMS | The Leading Cloud Recruiting
Software. Retrieved 13 March 2021.

CASE Archived 2012-02-18 at the Wayback Machine definition In: Telecom Glossary 2000
Archived 2005-11-22 at the Wayback Machine. Retrieved 26 Oct 2008.

"Incident Response Policy and Procedure | iCIMS". iCIMS | The Leading Cloud Recruiting
Software. Retrieved 13 March 2021.

"A Framework for a Vulnerability Disclosure Program for Online Systems". Cybersecurity Unit,
Computer Crime & Intellectual Property Section Criminal Division U.S. Department of Justice.
July 2017. Retrieved 9 July 2018.

"Mission and Vision". www.cybercom.mil. Retrieved 20 June 2020.

RECTOR,

Prof.univ.dr.ing. Violeta Vali CIUCUR

afisat azi, 02.02.2022, pe site-ul propriv/la avizier

9



